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OEC y KnowBe4: Capacitacion en Tres ldiomas para
Equipos Distribuidos por 71 Sitios por el Mundo

OEC presta servicios en los segmentos de ingenieria y OEC
construccién civil pesada y mantenimiento de emprendimientos
industriales. Con sede en Brasil, la organizacion atiende a seis
mercados: Brasil, Angola, Gana, Estados Unidos, Panamay Per(; y

posee actualmente 71 localidades, entre obras y oficinas en estos Industria
paises. Construccion
Con tantas localidades, culturas sociales e idiomas diferentes,

OEC tenia el desafio de construir una cultura Unica de Sede

concientizacién sobre seguridad. La organizacién necesitaba
gestionar diferentes operaciones y capacitar a cerca de 4.500

. . o Salvador, Brasil
usuarios en diferentes idiomas alrededor del mundo.

KnowBe4 Entrega Entrenamientos de Alta Calidad para

Concientizacién en Seguridad Desafio

Construir una cultura
Unica de concientizacion
sobre seguridad

Antes de implementar el entrenamiento KnowBe4, OEC realizaba
campafas puntuales y con contenido desarrollado internamente
para el entrenamiento en seguridad de la informacion,
distribuidas por correo electrénico. “El material era suministrado
en portugués durante 30 dias. Entonces lo traduciamos para
un segundo idioma—espafiol—y solo después de otros 30 dias Success by the Numbers
podiamos divulgar el contenido en un tercer idioma - inglés. o Macdellcooharaside
Esto significaba un delay de 60 dias entre la entrega de los Ehenamientolesliradas
entrenamientos al primero y al dltimo grupo de usuarios”, detalla eniresimeses
Renato Sobral, gerente de seguridad de la informacién de OEC.
® 94% de los colaboradores
completaron
las capacitaciones

OEC gast6 dos afios experimentando diversas plataformas de
capacitacibn—pagadas y de cédigo abierto—para concientizacién
sobre seguridad y simulacién de phishing, pero ninguna de ellas
satisfizo las demandas de soporte técnico y recursos especificos e Contenidos de capacitacion
de la organizacion. entregada a 71 localidades

e Capacitaciones simultaneas
en 3 idiomas

“Sin duda, las capacitaciones y la plataforma de
phishing simulado impactaron significativamente
la mejoria del indice y concientizacion general

de nuestros usuarios en términos de cultura de
seguridad.”



https://www.oec-eng.com/es
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“Ninguna de esas plataformas tenia la cantidad

y la calidad de contenido y de recursos ofrecidos
por la plataforma KnowBe4. Ademas de eso,

estas plataformas no eran fuertes en informes e
informacién de andlisis y, también, no permitian
disparos a un gran numero de dominios de manera
automatica”, expreso Sobral.

En enero del 2023, OEC inici6 la implementacién de
la plataforma de capacitacion en concientizacion
sobre seguridad y simulacion de phishing de
KnowBe4, y comenzé el planeamiento de las
campafas de entrenamiento con el soporte de

AK Networks, uno de los asociados de KnowBe4
en Brasil.

En abril, el area de seguridad en Tl de OEC dispar6

la prueba de referencia de simulacién de phishing,
gue presentd un indice relativamente elevado de
usuarios que hicieron clic en un correo de phishing.
Tres meses mas tarde, durante la segunda prueba de
simulacién, este indice disminuy6 en mas del 80%.

“Fueron tres meses para implementar la plataforma
de KnowBe4, que es muy amigable, y configurar los
entrenamientos”, cuenta Sobral, afiadiendo que, “sin
duda, las capacitacionesy la plataforma de phishing
simulado impactaron significativamente la mejoria
del indice y concientizacién general de nuestros
usuarios en términos de cultura de seguridad”.

Sobral comenta que la cantidad y la calidad del
contenido disponible en la plataforma de KnowBe4
son diferenciadas.

“Cuando disparamos la primera capacitacion
comenzamos a recibir feedbacks de nuestros
usuarios elogiando que los materiales eran intuitivos
y agradables”, expresé Sobral. “Creo que la calidad
del contenido compromete a las personas a
completar las capacitaciones.”

“Fueron tres meses para implementar
la plataforma de KnowBe4, que

es muy amigable, y configurar los
entrenamientos.”

Concientizacion Integrada al Onboarding
Garantiza Mas Productividad de TI

OEC estructuro6 el contenido de capacitacion

en la plataforma KnowBe4 para satisfacer las
demandas obligatorias de entrenamientos anuales
y para asegurar que nuevos empleados reciban

el entrenamiento necesario cuando comienzan a
trabajar en la organizacién.

“Ademas de los cuatro médulos de concientizacién
y capacitacion en seguridad establecidos como
obligatorios para todos los usuarios, también
utilizamos el recurso de Administracion de Politicas
de la plataforma KnowBe4. Cuando un nuevo
empleado comienza a trabajar en OEC, usamos la
plataforma para compartir con él nuestras politicas
internas de seguridad y supervisar si él las esta
leyendo. Las politicas deben ser leidas y aceptadas
en el plazo de 30 dias. Si esto no sucede, su gestor es
automaticamente notificado”, explica Sobral.

“Creo que la calidad del contenido
compromete a las personas a completar
los entrenamientos.”

La plataforma de KnowBe4 también permite
automatizar grupos dinamicos para el recibimiento
de los entrenamientos, lo que ayuda a gestionar la
alta rotacién de personal inherente a los proyectos
de construccion.

“Personas entran y salen conforme las obras
comienzan y terminan. La plataforma KnowBe4 nos
permite desactivar usuarios de manera muy simple,
ademas de establecer configuraciones asociadas a
idiomas, fechas de separacién, licencias y vacaciones
para determinar cudles usuarios deben o no recibir
cada entrenamiento”, expreso Sobral.

Entre las muchas funcionalidades ofrecidas por

KnowBe4, Sobral destaca el Phish Alert Button (PAB)
que le permite al usuario rapidamente reportarle un
correo electrdnico sospechoso al area de seguridad.

Sobral enfatiza que el PAB ayuda mucho enla
productividad del equipo de TI.


https://www.knowbe4.com/products/kevin-mitnick-security-awareness-training/
https://www.knowbe4.com/products/kevin-mitnick-security-awareness-training/
https://aknetworks.com.br/
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“Ya al inicio colocamos el complemento del PAB en el
Outlook de todos los usuarios. Hicimos una campafia
interna de divulgacion y hoy, con un clic, ellos pueden
comunicar el email sospechoso de phishing, y este

es entonces borrado de la bandeja de entrada del
usuario, evitando el riesgo de apertura posterior, por
equivocacion”.

“Este alto numero se debe a la calidad
del contenido, a su intuitividad y a la
disponibilidad proporcionada por la App
de aprendizaje de KnowBe4.”

El area de seguridad de la informacion de OEC

esta compuesta por un equipo reducido, segun
Sobral. Solamente parte del equipo cuida de las
campafias de concientizacién e, incluso asi, no
necesita dedicarle 100% del tiempo a esto. El

tamanfio reducido del equipo torna los recursos de
automacion de la plataforma KnowBe4 cruciales para
el éxito, expreso Sobral.

“El esfuerzo para hacer un programa de
concientizacién sin automacién demandaria por
lo menos otras cuatro personas con dedicacion
exclusiva”, él afirma.

Midiendo el Exito a Escala Global

OEC utiliza en larga escala los informes ofrecidos por
la plataforma KnowBe4. “La parte de informes es
muy completa. Permite generar diversos indicadores
(KPIs) para todas las areas y equipos en cada
mercado donde OEC actula, satisfaciendo demandas
de auditoria y conformidad”, afirma. “Tenemos
respuestas y detalles especificos de entrenamientos
por usuario para satisfacer cuestionamientos de
cada area.”

OEC ya entregd mas de 1.600 horas de
entrenamiento a usuarios en 71 localidades—entre
obras y oficinas distribuidas por el mundo. El indice
global de usuarios con entrenamiento concluido

es del 94%.

“Este alto nimero se debe a la calidad del contenido,
a su intuitividad y a la disponibilidad proporcionada
por la App de aprendizaje de KnowBe4", expreso
Sobral, refiriéendose al recurso para acceso a los
entrenamientos de la plataforma a cualquier horay
en cualquier lugar a partir de dispositivos moviles.
“Incentivamos mucho a las personas a utilizar la
aplicacion mavil”, afirma.

Automatizar el Analisis y Mitigacién de
Phishing es el Pré6ximo Paso en OEC

Para dar secuencia al éxito del programa, el préximo
paso, segln Sobral, es automatizar el tratamiento
de los e-mails reportados a través de la plataforma
PhishER de KnowBe4—que permite que el equipo
de InfoSec responda rapidamente a los correos
electronicos relatados por los usuarios de forma
precisay eficiente.

“Hoy recibimos las notificaciones por el PABy
hacemos los andlisis manualmente”, expresé Sobral.
“Queremos en breve automatizar este analisis

con PhishER.”
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